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Rozsah pouziti

Dle nafizeni o ochrané Gdaji (GDPR) je kazdy subjekt, ktery shromazduje, zpracovéava nebo pouziva osobni tdaje, po-

vinen pfijmout takové technicka a organizaéni opatfeni, kterd jsou nezbytna k zajisténi splnéni pravidel ochrany udaja.

Vstupni kontrola

Vstupni kontrola se pouziva k zékazu neopravnénym osobam ziskat pfistup k technickému zafizeni, v némz se

zpracovavaji nebo pouzivaji osobni Gdaje.

Vstupni kontrola v nasich provoznich areéalech

Vstup do nasich budov je regulovéan kontrolnimi mechanismy pfi vstupu. Pro nase zaméstnance jsou jimi
predevsim elektronické kli¢e, které povoluji vstup do provoznich areéll dle pfistupovych prav stanovenych
pro kazdy kli¢. Pfistupova préva jsou sladéna s pravomocemi udélenymi pracovnikdm s ohledem na misto (dle
konkrétnich ¢asti provoznich aredlu).

Pro navstévniky je vstupni kontrola zajistovana centralni recepci nebo vratnym, ktery zaznamenéavéa Gdaje o na-

vstévnicich a vydavé jim prlikazy névstévnika platné po dobu pfislusné navstévy.

Kontrola vstupu do naseho pocitacového stiediska

Nase IT systémy jsou za nds provozovany rlznymi datovymi centry. Datové centra jsou navrZena jako uzaviené
bezpeénostni prostory. Je zde fyzickd i technicka kontrola vstupu. Datové stfediska jsou zabezpecena elek-
tronicky a navstévnikdm je povolen vstup pouze v doprovodu. Navstévnici se nemohou v datovém centru
pohybovat bez dozoru. Nezbytné vstupni karty jsou vydavany pouze po predchozim vyrozuméni a za pfisnych
podminek. PouZit je evidovéno. Datova stfediska jsou monitorovéna videem. Prostory a kritické vnitini oblasti

budovy jsou zaroveri 24 hodin pod dohledem bezpeénostni firmy.

Kontrola prava vstupu

Kontrola préva vstupu zahrnuje opatreni, kterymi se zabranuje neopravnénym osobdm pouzit systémy zpraco-
vani dat (logickd bezpecnost).

Kontrola prava vstupu do nasich provoznich arealu

Administrativni prace provedena nami nebo provozovatelem datového strediska je vykonavana urcitymi ¢leny

personalu, ktefi podepsali zvlastni dohodu o mlcenlivosti a pred pfijetim do zaméstnani byli provéreni. Doho-

da o ml¢enlivosti obsahuje zavazek utajeni dat. Identifikace uZivatelskymi jmény a bezpeénymi hesly je povinna.

Nase IT systémy jsou také chranény pred vnéj$im prostfedim.

Kontrola prava vstupu u provozovatele datového strediska

Provozovatel datového centra rovnéz nainstaloval dal$i pokrodilé funkce firewallu v rdmci sitové vrstvy a pro-

duktd pro pravo vstupu.

Kontrola pfistupu
Kontrola pfistupu jsou opatreni pfijata k tomu, aby zajistila, Ze uZivatelé maji pfistup pouze k ddajam, k nimz
maji opravnéni pfistupovat, a ze osobni Udaje nelze bez opravnéni predist, zkopirovat, zménit nebo smazat

v prabéhu zpracovavani nebo pouzivani a poté, co byly ulozeny.
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Kontrola pfistupu v nasich provoznich arealech

Definovali a zdokumentovali jsme vnitini normy pro udélovani opravnéni. Dle nich se fidi prava, kteréd maji ad-

ministratofi pfi provozu klientskych systémd. Tyto normy stanovuji napfiklad pozadavky na bezpeénost hesel.

Kontrola pfistupu u provozovatele datového centra

V pfipadech, kdy uzavieme smlouvu s provozovatelem datového centra, aby prevzal nastaveni uZivateld a auto-
rizaci na aplika¢ni vrstvé, bude tento provozovatel vazan stejnymi bezpeénostnimi normami, které plati pro nase
vlastni provozni aredly. Odchylky jsou povoleny pouze tehdy, pokud je pisemné nafidime. Stanovujeme i formulaci
smérnic, pokud jde o to, jak méa provozovatel datového centra koncipovat pojeti autorizace specifické pro danou

aplikaci.

Kontrola pfenosu

Kontrola pfenosu zahrnuje opatreni, kteréd zajistujici, aby béhem elektronického prenosu nebylo bez dovoleni
mozné osobni data predist, zkopirovat, zménit nebo vymazat, zatimco jsou prendsena nebo ukladéna na datova

média, a aby bylo mozné ovérit a prokazat, jak se maji osobni data prenaset pomoci zafizeni datové komunikace.

Kontrola pfenosu v nasich provoznich arealech

S ohledem na obecné zpracovani dat (Udaje o zaméstnancich, Udaje o dodavatelich, tdaje o klientské zaklad-
né) je kontrola pfenosu (kontrola prenosu, kontrola komunikace) zajistovana pomoci néleZitych technickych
opatfeni. Ta zahrnuji firewall, antivirovou ochranu, tunel VPN, $ifrovani dat a ochranu heslem pro jednotlivé
dokumenty. Pro logistickou pfepravu dat jsou zaméstnavani pouze vhodni poskytovatelé sluzeb. Pokud jde

o komeréni zpracovani udajl, pfijem a poskytovani idajd klientd v prabéhu naseho informaéniho podnikani, je
kontrola prenosu zajistovana evidovanim viech stadii zpracovéni idaji. Pokud je dojednéno s klientem zarazeni

dat do kategorie ,obzvlast divérné” jsou data dale Sifrovana pro Ucely pfenosu prostfednictvim verejnych siti.

Kontrola pfenosu u provozovatele datového centra

Provozovatel datového centra je vazan stejnymi povinnostmi ohledné kontroly prenosu, jako jsme my. Pro
provozné zasadni kopie (zéloha), zejména v souvislosti se zabezpedenim zcela nepostradatelnych udajad, se

pouzivaji pouze standardizované a zdokumentované postupy. Wtvareni viech zéloh je evidovéno.

Kontrola vkladani dat

Vstupni kontrola zahrnuje opatreni zajistujici, aby bylo mozné nasledné ovérit a prokazat, zda doslo k viozeni,
pozménéni nebo vymazani osobnich Udaji do systému zpracovani dat a kym. Vlozit idaje smi pouze pracov-
nici, ktefi maji pfistup k datim. Také se u systémU automaticky vytvareji protokoly ,uréitych procesnich krokd”.
Protokolovéni ,urcitych procesnich krokd” se vztahuje na procesy, které slouzi k zajisténi kontinuity podnikéni,

které slouzi k Gceliim Ucetnictvi a spInéni zdkonnych pozadavkd na uchovani ddaja.

Kontrola dostupnosti
Kontrola dostupnosti zajistuje, Ze jsou osobni Gdaje chranény pred ndhodnou (nelimyslnou) ztratou nebo zni¢enim.

Z&kladem kontroly dostupnosti je subdodavatelské zadani provozovani IT zafizeni maximalné stfezenému
datovému centru provozovatele datového stfediska. Datova centra maji zaloZni napéjeci zafizeni s neprerusi-
telnym zdrojem napéjeni a generatorovou jednotku pro pfipad nouze (vyuzivajici napfiklad zdlozni dieselové

generatory). Dostupnost dat, predevsim ochrana pred ztratou dat kvili technickému selhdni nebo ndhodnému
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vymazani, se také zajistuje pomoci pravidelnych bezpecénostnich opatieni a zéloh dat viech relevantnich data-

béazi a systémd, aby v pfipadé poruchy bylo mozné data obnovit alespoi na mési¢ni bazi.

Separaéni pravidlo

Separacni pravidlo zajistuje moznost, aby data shromazdéna k riznym Géellim byla zpracovéna oddélené.

Separacni pravidlo v nasich provoznich arealech

S ohledem na obecné zpracovani Udaju (Gdaje o zaméstnancich, Udaje o dodavatelich, Udaje o klientské
zékladné) se separaéni pravidlo realizuje napfiklad fyzickym oddélenim a uloZzenim do oddélenych zafizeni
nebo datovych médii, oddélenim vyrobniho, testovaciho a vyvojového prostiedi pro nase aplikace a IT systé-
my, vhodnymi autorizaénimi koncepcemi a zaroven databazovymi pravy. Navic je na strané softwaru zaveden

systém logistického oddéleni klientd.

Separacni pravidlo u provozovatele datového centra

Provozovatel datového centra oddéluje viechna data jak fyzicky, tak logicky alespori na drovni klienta. V pfi-
padé dat, kterd jsou subdodavatelsky zadané provozovateli datového centra jsou k dispozici dalsi oddélena
rozhrani na Urovni systému nebo databaze.
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